
Maatilojen riskienhallinta 9.4.2025

Klo 11.30 -12.30  

Kyberturvallisuus maatilalla – näkökulmia siihen, mitä olisi huomioitava 
nyt ja tulevaisuudessa!

Jyrki Kataja

Biotalousinstituutti 

FarmGuard / Datapellon uudisraivaajat viljakaupan uudistaminen yhteisöllisellä datalla / Finnish Future Farm https://jyvsectec.fi/elintarvikeketju/

Ihminen on heikoin lenkki kybeturvallisuusketjussa!

Siksi turvallisuus on asennekysymys!

Kyberturvallisuus maatilalla – näkökulmia siihen, mitä olisi huomioitava nyt ja tulevaisuudessa!
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FarmGuard 
 Maatilojen kyberturvallisuuden vahvistaminen 

käytännön keinoin 

FarmGuard 
 Maatilojen ja puutarhojen kyberturvallisuuden vahvistaminen käytännön keinoin 

Hankkeen toteuttajat ja toteutusaika

• Hankkeen päätoteuttajana ja koordinaattorina toimii Seinäjoen ammattikorkeakoulu.

• Osatoteuttajana Jyväskylän ammattikorkeakoulu.

• Huoltovarmuusorganisaation alkutuotantopooli toimii kumppanina ja konsultoi työpakettien 
tehtäviä.

• Yhteistyötahot; LähiTapiola, Maitosuomi, A-Tuottajat, ProAgria, Kauppapuutarhaliitto ry, 

• Hämeen Ammattikorkeakoulu/Lepaan kampus, puutarhat - teknologia

• Keski-Uudenmaan koulutuskuntayhtymä/Saaren kartano, Mäntsälä, puutarhat - kausityövoima

• Keski-Pohjanmaan koulutusyhtymä / Kannus, maitotilat - lypsyrobotti

• Pohjoisen Keski-Suomen ammattiopisto / Tarvaala, peltoviljely – ohjelmistot, laitteet, paikkatieto, varastot

• Jokilaaksojen koulutuskuntayhtymä / Haapajärvi, energia – biokaasu, talouskeskus

• Ojanperän tila/Ilmajoki, broilerit - 

• Toteutusaika: 1.9.2024-31.8.2026.
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FarmGuard 
 Maatilojen kyberturvallisuuden vahvistaminen 

käytännön keinoin 

Hankkeen tavoite

• Tavoitteena on vahvistaa maatilojen ja puutarhojen kykyä varautua kyberuhkiin ja 
lisätä niiden resilienssiä.

• Hankkeessa toteutetaan kuusi kokeilua hyödyntäen opetustiloja eri alueilla. 

• Saadut kokemukset ja hyvät käytänteet dokumentoidaan ja viestitään maatila-
ja puutarhayrittäjille. 

• Hankkeessa tuotettavia aineistoja käytetään myös koulutusmateriaalien laatimisessa ja 
tuloksia hyödynnetään TKI-toiminnassa.

• Lisäksi hankkeessa luodaan jatkuvan kehittämisen malli kyberturvallisuuden 
ylläpitoon ja kehittämiseen maatiloilla ja puutarhoilla.

• Hankkeen avulla alan toimijat voivat verkostoitua ja hankkeen kokemukset 
jalkautetaan hyödyntäen eri sidosryhmiä sekä AgriHubi-foorumia.

FarmGuard 
 Maatilojen ja puutarhojen kyberturvallisuuden vahvistaminen käytännön keinoin 



Kyberturvallisuuden näkökulmia 
Kyberturvallisuuden määrittelyä

• Kyberturvallisuus on turvallisuuden osa-alue, jolla 
pyritään vaikuttamaan sähköisen ja verkotetun 
yhteiskunnan turvallisuuteen. 

• Kyberturvallisuudessa tunnistetaan, ehkäistään ja 
varaudutaan sähköisten ja verkotettujen 
järjestelmien häiriöiden vaikutuksiin yhteiskunnan 
kriittisiin toimintoihin. 

• Kyberturvallisuusajattelussa yhdistyy 
tietoturvallisuuden, jatkuvuuden hallinnan ja 
yhteiskunnan kriisivarautumisen ajattelua.

9.4.2025 JK / Biotalousinstituutti / Kyberturvallisuus / FarmGuard

Kyberturva
datan/tiedon -  siirto – varastointi – käyttö; järjestelmien ja laitteiden 
toimivuus

Tietoturva
datan/tiedon – omistajuus -- saatavuus – luottamuksellisuus – eheys; 
henkilötiedot = tietosuojahttps://jyvsectec.fi/2021/09/food-chain-cyber-resilience/

Tieto, joka on kriittistä!
Tieto, jonka puuttuminen vaikuttaa johonkin toimintaan!



Jyrki Kataja

Biotalousinstituutti 

FarmGuard / Datapellon uudisraivaajat viljakaupan uudistaminen yhteisöllisellä datalla / Finnish Future Farm

https://www.eoppiva.fi/kurssit/digitaalinen-turvallisuus-jarjestykseen-arkkitehtuurin-
avulla/#/lessons/px0r6AEtJ7E9QbbZYDtlELS5iCpDn5Vj

Digiturva-arkkitehtuurin viitekehys.

Maatilojen riskienhallinta 9.4.2025



Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

• Maatilan erityispiirteitä.
1. Tärkeimmät kyberuhkien syyt:

a) Säätilojen aiheuttamat häiriöt  / (rotat, rakennusten fyysiset olosuhteet)

b) Tilalla työskentelevien inhimilliset virheet

c) Tahalliset / tarkoitukselliset häiriötilanteet teknistä tekijää hyödyntäen

2. Tietotekniikkaa uusittava useammin kuin koneita ja rakennuksia

a) Tietotekniikan elinkaari 3-5 vuotta (- 10 vuotta)

b) Koneisen ja laitteiden elinkaari 10 – vuotta (10 – 30 vuotta)

c) Rakennusten elinkaari 20 – vuotta (30 – 50 vuotta)

• Maatilan tietoverkkokartta (tietovirrat)
• Monestako pisteestä maatilasi näkyy ulospäin tietoverkkoihin?

9.4.2025
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(ainakin 2 kertaa ja parhaimmillaan jopa 20 kertaa elinkaaren aikana)

https://www.mtk.fi/-/kyber-opas-maatiloille-ilmestynyt



Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

9.4.2025
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https://www.mtk.fi/-/kyber-opas-maatiloille-ilmestynyt



Kyberturvallisuuden näkökulmia
Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen
maataloudelle tunnusomaisia piirteitä;

• Aikakriittisyys;
• Eläimet - lypsylehmät, kanat / broilerit.
• Kasvinsuojelutoimenpiteet – kasvihuoneet, erikoiskasvit.
• (Laatuominaisuus – D-arvo, Valkuaispitoisuus.)
• Viranomaistoiminto – tuet, luvat.

• Kaikkien ihmisten normaalit;
• HETU.
• Pankki- ja luottokorttitiedot.
• Huijaukset ostoissa ja myynneissä – Mielipiteiden voimistaminen (tekoäly).

• Tietokriittisyys;
• Operatiiviset päätökset – kylvö- ja ruokintasuunnitelmat / -seuranta.
• Investointipäätökset / Strategiset päätökset – tuotantotapa, rakentamispäätös.
• Markkinan manipulointi – sää-, sato-, laatutieto.
• Epäluottamus – Epävarmuus – laite- ja ohjelmistovalmistajat / yhteistyökumppanit.

• Huoltovarmuuden kannalta kriittiset
• Paikkatiedon merkitys
• Strateginen tilannekuva
• Operatiivinen tilannekuva
• Tuotantopotentiaali – Varastotilanne – Logistinen ketju - Jakelutie Ihmisille.
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Kuva:https://shl.fi/2016/01/19

Tieto, joka on kriittistä!



Kyberturvallisuuden näkökulmia

Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen
• Lähestymistapoja;

• Perusprosessin poikkeama; esim. jännitepiikki sähköverkossa.
• Laitteen rikkoontuminen / toiminnan estyminen; esim. anturin 

komponentti.
• Tahattomasti aiheutettu tilanne; esim. osaamattomuus, väsymys.
• Tahallaan aiheutettu tilanne; esim. hyötymistarkoitus - 

palvelunestohyökkäys.
• Rahaa – rikolliset.

• Tarkoituksellista haittaa – valtiolliset toimijat.

• Ihmiset.
• Anturit ja mittalaitteet – IoT-laitteet.
• Tuotantoa tekevät laitteet.
• Datavarastot - varmuuskopiot.

• Maatilan sisäinen johtamisjärjestelmä - investointisykli.
• Maatilan tuotantodatan merkitys kilpailijoille, markkinoille, 

tuotantopanoksien toimittajilla, huoltovarmuudelle.
9.4.2025
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Tekniikka - onko kriittistä!
Kuva://www.neste.fi/tiedotteet
-ja-uutiset/vastuullisuus/neste-
uusiutuvilla-polttoaineillaan-
mukana-peltoviljelyn-paastoja-
vahentavassa-finnish-future-
farm-hankkeessa

Paikkatieto - varastot!



Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

• Sähkö on avainasemassa.

• Lähes kaikki laitteen tarvitsevat sähköä  ja 
toimiakseen luotettavasti ainakin tieto- ja 
mittaustekniikka sekä tiedonsiirto tarvitsevat 
laadukasta sähköä.
• UPS-laitteet; riittävä kapasiteetti, monivaiheisuus 

(varavoimalan riittävä teho)

• Investointien yhteydessä uusien ja vanhojen tilojen, 
kaapelointien ja järjestelmien yhteistarkastelu myös 
kyberuhkien kannalta. 

• Sähkön laatuun vaikuttamalla voidaan vaikuttaa myös 
maatilan fyysisiin toimintoihin. (esim. taajuusmuuntimiin)
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Kuva:https://sahkohuoltokosonen.fi
/referenssit/

/Kuva: https://www.redeweb.com



Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

• Maatilan erityispiirteitä.
1. Tärkeimmät kyberuhkien syyt:

a) Säätilojen aiheuttamat häiriöt  / (rotat, rakennusten fyysiset olosuhteet)

b) Tilalla työskentelevien inhimilliset virheet

c) Tahalliset / tarkoitukselliset häiriötilanteet teknistä tekijää hyödyntäen

2. Tietotekniikkaa uusittava useammin kuin koneita ja rakennuksia

a) Tietotekniikan elinkaari 3-5 vuotta (- 10 vuotta)

b) Koneisen ja laitteiden elinkaari 10 – vuotta (10 – 30 vuotta)

c) Rakennusten elinkaari 20 – vuotta (30 – 50 vuotta)

• Maatilan tietoverkkokartta (tietovirrat)
• Monestako pisteestä maatilasi näkyy ulospäin tietoverkkoihin?
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JK / Biotalousinstituutti / Kyberturvallisuus / FarmGuard

(ainakin 2 kertaa ja parhaimmillaan jopa 20 kertaa elinkaaren aikana)

https://www.mtk.fi/-/kyber-opas-maatiloille-ilmestynyt



Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

• Ihmiset ovat avainasemassa.
• Yrityksen tietokoneille luodaan jokaiselle käyttäjälle;

• Käyttäjätunnus

• Salasana

• Perustetaan tarvittavat oikeudet eri ohjelmiin ja 
palveluihin.

• Pääkäyttäjän tili (järjestelmänvalvoja) vain;
• Ohjelmien asentamiseen ja päivittämiseen

• Huoltotoimenpiteitä varten

• Käyttäjätilien luontia varten

• Vahva salasana

• Sähköpostiosoite on avain moniin palveluihin;
• Vahva salasana (vaihdettava usein)

• Ainakin pääkäyttäjän tilin toiminnoissa 
kaksivaiheinen tunnistus (esim. puhelinvarmennus)

9.4.2025
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Kuva:www.eamk.fi

Yrittäjät
Vakituinen henkilöstö
Kausityöntekijät

Kotimainen 
Ulkomainen

Osaaminen
Ammattitaito
Ehtiminen

Kulku- ja käyttöoikeudet –

ovatko ne kriittisiä!

https://www.youtube.com/watch?v=JYwRqdI-swk


Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

• Tiedot ovat avainasemassa.

• Turvallisuus lähtee tiedon varmentamisesta  = 
varmuuskopioiti

• Kuinka usein varmuuskopiointi tehdään
• Missä varmuuskopiot fyysisesti ovat?

• Missä tallennusmuodossa kriittiset tiedot ovat?

• Mikä on kunkin tietoaineiston arvo?

• Tietojen palauttaminen perustuu 
suunniteltuun ja testattuun toimintatapaan.

• Tietojen käytettävyys verkkoyhteysongelmien 
aikana;
• Paikallisella asemalla

• Pilvipalvelussa

• Varavirran todellinen käyttöaika (akut, polttoaine)

9.4.2025
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Investoiva maatila ja kyberturvallisuus  - ajatuksia tulevien toteutuksien pohjaksi! 

• Rakennusajan tuotannon ylläpito.
• Eläinten hyvinvointi
• Rehujen laatu ja määrä

• Uuden tuotannon eläinaineksen 
hallinta.

• Tulevan sadon määrän ja laadun 
hallinta.

• Miten kulkuoikeudet on 
määritelty ja miten niitä voidaan 
valvoa?

• Miten tiedonsiirtoverkko on 
toteutettu / segmentoitu?

• Miten käyttäjätunnuksien hallinta 
on toteutettu?

• Miten varmuuskopiointi 
järjestetään? 

Jos investoiva maatila ei ole tunnistanut suojattavia kohteitaan, turvallisuustoimenpiteitä ei voida kohdistaa oikein.

Jotta poikkeamat voidaan havaita, tarvitaan käsitys normaalista ja normaalista poikkeavasta toiminnasta digitaalisissa ympäristöissä. Toimintaohje!



Yksityiset henkilöt, yritykset ja organisaatiot voivat ilmoittaa Liikenne- ja viestintävirasto 
Traficomin Kyberturvallisuuskeskukselle niihin kohdistuneista kyber- ja tietoturvaloukkauksista, 
kuten tietojen kalastelusta tai palvelunestohyökkäyksistä, sekä näiden loukkausten yrityksistä.

Etukäteen varaudutaan ja sitten palaudutaan.

 Jälkikäteen selvitellään sotkuja ja etsitään syyllisiä.

  Kiitos ajastanne!
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