Maatilojen riskienhallinta 9.4.2025
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Kyberturvallisuus maatilalla — ndkékulmia siihen, mita olisi huomioitava Maatile <& & ¢
nyt ja tulevaisuudessa! kyber’ \(.}\(_g'f.ée?

Q

Ihminen on heikoin lenkki kybeturvallisuusketussa/
Siksi turvallisuus on asennekysymys!
Jyrki Kataja
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FarmGuard

Maatilojen ja puutarhojen kyberturvallisuuden vahvistaminen kaytannon keinoin
Hankkeen toteuttajat ja toteutusaika

* Hankkeen paatoteuttajana ja koordinaattorina toimii Seindjoen ammattikorkeakoulu.
e Osatoteuttajana Jyvaskylan ammattikorkeakoulu.

* Huoltovarmuusorganisaation alkutuotantopooli toimii kumppanina ja konsultoi tyopakettien
tehtavia.

* Yhteistyotahot; LahiTapiola, Maitosuomi, A-Tuottajat, ProAgria, Kauppapuutarhaliitto ry,
 Hameen Ammattikorkeakoulu/Lepaan kampus, puutarhat - teknologia
» Keski-Uudenmaan koulutuskuntayhtyma/Saaren kartano, Mantsala, puutarhat - kausityévoima
» Keski-Pohjanmaan koulutusyhtyma / Kannus, maitotilat - lypsyrobotti
* Pohjoisen Keski-Suomen ammattiopisto / Tarvaala, peltoviljely — ohjelmistot, laitteet, paikkatieto, varastot
» Jokilaaksojen koulutuskuntayhtyma / Haapajarvi, energia — biokaasu, talouskeskus
* Ojanperan tila/llmajoki, broilerit -

* Toteutusaika: 1.9.2024-31.8.2026.
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FarmGuard
Maatilojen ja puutarhojen kyberturvallisuuden vahvistaminen kaytannon keinoin

Hankkeen tavoite

e Tavoitteena on vahvistaa maatilojen ja puutarhojen kykya varautua kyberuhkiin ja
lisata niiden resilienssia.
* Hankkeessa toteutetaan kuusi kokeilua hyodyntaen opetustiloja eri alueilla.
e Saadut kokemukset ja hyvat kaytanteet dokumentoidaan ja viestitaan maatila-
ja puutarhayrittajille.

 Hankkeessa tuotettavia aineistoja kaytetaan myos koulutusmateriaalien laatimisessa ja
tuloksia hyodynnetaan TKI-toiminnassa.

 Lisaksi hankkeessa luodaan jatkuvan kehittamisen malli kyberturvallisuuden
yllapitoon ja kehittamiseen maatiloilla ja puutarhoilla.

* Hankkeen avulla alan toimijat voivat verkostoitua ja hankkeen kokemukset
jalkautetaan hydodyntaen eri sidosryhmia seka AgriHubi-foorumia.
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Teto, joks on krifttists ]

jfn@it@,, gf@tmlk@ PUUttuminen vaikuttag
Johonkin toimintaan]

e
Food Chain Cyber Resilience

Elintarvikeketjun kyberturvallisuushankkeessa mallinnettu
kokonaisuus maatalousasiantuntemus

Kotimaan logistiikka: rekka- //
ja junaliikenne /
logistiikkakeskukset

RGCE —palveluita esim.
* Globaali In et

¢ Terveyspalvelut

* Valtiolliset palvelut
esim. “Kanta-
palvelut”
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Kyberturvallisuuden nakokulmia
Kyberturvallisuuden maarittelya

Kyberturvallisuus on turvallisuuden osa-alue, jolla
pyritaan vaikuttamaan sahkdisen ja verkotetun
vhteiskunnan turvallisuuteen.

Kyberturvallisuudessa tunnistetaan, ehkaistaan ja
varaudutaan sahkoisten ja verkotettujen
jarjestelmien hairididen vaikutuksiin yhteiskunnan
kriittisiin toimintoihin.
Kyberturvallisuusajattelussa yhdistyy

tietoturvallisuuden, jatkuvuuden hallinnan ja
vhteiskunnan kriisivarautumisen ajattelua.

Kyberturva
datan/tiedon - siirto — varastointi — kdytto; jarjestelmien ja laitteiden
toimivuus

Tietoturva
datan/tiedon — omistajuus -- saatavuus — luottamuksellisuus — eheys;

henkilétiedot = tietosuoja j ]



Digiturva-arkkitehtuurin viitekehys.

Tunnistaminen Suojautuminen Havainnointi

Suojattavan Identiteetin- ja Poikkeamien
omaisuuden hallinta EESUUEE] havaitseminen

Tietoisuus ja . )
koulutus Poikkeamanhallinnan

Toimintaympariston organisointi

tunnistaminen

Tiedon suojaus

Digitaalisen
turvallisuuden
hallinta

Tietojenkasittely-
ymparistojen
suojaus

Riskienhallinta Tietojarjestelmien
hankinta ja elinkaari

Muutoshallinta

Fyysisen ympariston
suojaus

Jatkuvuus ja
varautuminen

https://www.eoppiva.fi/kurssit/digitaalinen-turvallisuus-jarjestykseen-arkkitehtuurin-
avulla/#/lessons/px0r6AEt)7E9QbbZYDtIELS5iCpDNn5Vj

Jyrki Kataja Maatilojen riskienhallinta 9.4.2025
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

* Maatilan erityispiirteita.

I '.

* Maatilan tietoverkkokartta (tietovirrat)
* Monestako pisteesta maatilasi nakyy ulospain tietoverkkoihin?
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

Tunnistaminen

SUTJEREED]
omaisuuden hallinta

Toimintaympariston
tunnistaminen

Digitaalisen
turvallisuuden
hallinta

Riskienhallinta

9.4.2025

Suojautuminen
Identiteetin- ja
PEESULEIES
Tietoisuus ja

koulutus

Tietojenkasittely-
ympéristojen
suojaus

Tietojarjestelmien
hankinta ja elinkaari

Muutoshallinta

Fyysisen ympariston
suojaus
Jatkuvuus ja
varautuminen

Havainnointi

Poikkeamien
havaitseminen

Poikkeamanhallinnan
organisointi

Poikkeamien Poikkeamista
analysointi toipuminen

Tiedon jakaminen ja
viestinta

Poikkeamien : -
asittely Jatkotoimenpiteet
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Kyberturvallisuuden nakokulmia

Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

maataloudelle tunnusomaisia piirteita;
* Aikakriittisyys;
* Eldimet - lypsylehmat, kanat / broilerit.
* Kasvinsuojelutoimenpiteet — kasvihuoneet, erikoiskasvit.
*  (Laatuominaisuus — D-arvo, Valkuaispitoisuus.)
* Viranomaistoiminto — tuet, luvat.

* Kaikkien ihmisten normaalit;
 HETU.
*  Pankki- ja luottokorttitiedot.
*  Huijaukset ostoissa ja myynneissa — Mielipiteiden voimistaminen (tekoaly).

* Tietokriittisyys;
*  Operatiiviset paatokset — kylvo- ja ruokintasuunnitelmat / -seuranta.
* Investointipdatokset / Strategiset paatokset — tuotantotapa, rakentamispaatos.
*  Markkinan manipulointi — saa-, sato-, laatutieto.
*  Epéluottamus — Epavarmuus — laite- ja ohjelmistovalmistajat / yhteistyokumppanit.

* Huoltovarmuuden kannalta kriittiset
*  Paikkatiedon merkitys
*  Strateginen tilannekuva
*  Operatiivinen tilannekuva
* Tuotantopotentiaali — Varastotilanne — Logistinen ketju - Jakelutie Ihmisille.
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Kyberturvallisuuden nakokulmia

Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

* Lahestymistapoja;
* Perusprosessin poikkeama; esim. jannitepiikki sahkoverkossa.

* Laitteen rikkoontuminen / toiminnan estyminen; esim. anturin
komponentti.

* Tahattomasti aiheutettu tilanne; esim. osaamattomuus, vasymys.

e Tahallaan aiheutettu tilanne; esim. hyotymistarkoitus -
palvelunestohydkkdys.
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 Rahaa - rikolliset. *’@e

* lhmiset. Q@‘Q‘* I SR
* Anturit ja mittalaitteet — loT-laitteet. . o2 o
* Tuotantoa tekevat laitteet. v Q0
* Datavarastot - varmuuskopiot.
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* Maatilan sisainen johtamisjarjestelma - investointisykli.

* Maatilan tuotantodatan merkitys kilpailijoille, markkinoille, o
tuotantopanoksien toimittajilla, huoltovarmuudelle. JaInk
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

e Sahko on avainasemassa.

* Lahes kaikki laitteen tarvitsevat sahkoa ja
toimiakseen luotettavasti ainakin tieto- ja

mittaustekniikka seka tiedonsiirto tarvitsevat
laadukasta sahkoa.
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UPS-laitteet; riittava kapasiteetti, monivaiheisuus
(varavoimalan riittava teho)

Investointien yhteydessa uusien ja vanhojen tilojen,

kaapelointien ja jarjestelmien yhteistarkastelu myos
kyberuhkien kannalta.

e Sahkon laatuun vaikuttamalla voidaan vaikuttaa myos
maatilan fyysisiin toimintoihin. (esim. taajuusmuuntimiin)
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

« Maatilan erityispiirteita. [N TYoTORHORARTn s
1. Tarkeimmat kyberuhkien syyt: 7
a) Saatilojen aiheuttamat hairiot / (rotat, rakennusten fyysiset olosuhteet)
b) Tilalla tyoskentelevien inhimilliset virheet
c) Tahalliset / tarkoitukselliset hairiotilanteet teknista tekijaa hyodyntden

2. Tietotekniikkaa uusittava useammin kuin koneita ja rakennuksia
a) Tietotekniikan elinkaari 3-5 vuotta (- 10 vuotta)
b) Koneisen ja laitteiden elinkaari 10 — vuotta (10-30 vuotta)
c) Rakennusten elinkaari 20 — vuotta (30- 50 vuotta)

(ainakin 2 kertaa ja parhaimmillaan jopa 20 kertaa elinkaaren aikana)

* Maatilan tietoverkkokartta (tietovirrat)
* Monestako pisteesta maatilasi nakyy ulospain tietoverkkoihin?

Bi " . .
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

. _ Yrittajat
 |hmiset ovat avainasemassa. Vakituinen henkilosto
* Yrityksen tietokoneille luodaan jokaiselle kayttajalle; Kausityontekijat
* Kayttajatunnus
e Salasana
* Perustetaan tarvittavat oikeudet eri ohjelmiin ja
palveluihin.

» Paakayttajan tili (jarjestelmanvalvoja) vain;
* Ohjelmien asentamiseen ja paivittamiseen
* Huoltotoimenpiteita varten
e Kayttajatilien luontia varten
* Vahva salasana

e Sahkdpostiosoite on avain moniin palveluihin;
* Vahva salasana (vaihdettava usein)

Osaaminen

Ammattitaito

Ehtiminen o amk
9.4.2025 J
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https://www.youtube.com/watch?v=JYwRqdI-swk

Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen
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* Tiedot ovat avainasemassa. 6 0 oy
: . : : 0
* Turvallisuus lahtee tiedon varmentamisesta = Kyberturvallisuus g
varmuuskopioiti pemrihpiai X /

9.4.2025

Kuinka usein varmuuskopiointi tehdaan
* Missa varmuuskopiot fyysisesti ovat?
* Missa tallennusmuodossa kriittiset tiedot ovat?
* Mika on kunkin tietoaineiston arvo?

Tietojen palauttaminen perustuu
suunniteltuun ja testattuun toimintatapaan.
Tietojen kaytettavyys verkkoyhteysongelmien [IkE=SEa St
aikana; W

* Paikallisella asemalla

* Pilvipalvelussa

e Varavirran todellinen kayttoaika (akut, polttoaine)

MAATILOILLE
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Investoiva maatila ja kyberturvallisuus - ajatuksia tulevien toteutuksien pohjaksi!

Jos investoiva maatila ei ole tunnistanut suojattavia kohteitaan, turvallisuustoimenpiteita ei voida kohdistaa oikein.
Jotta poikkeamat voidaan havaita, tarvitaan kdsitys normaalista ja normaalista poikkeavasta toiminnasta digitaalisissa ymparistoissa. T0|m|ntaohje!
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Rakennusajan tuotannon yllapito.
* Eldinten hyvinvointi
* Rehujen laatu ja maara

* Uuden tuotannon elainaineksen
hallinta.

e Tulevan sadon maaran ja laadun
hallinta.

 Miten kulkuoikeudet on
maaritelty ja miten niita voidaan
valvoa?

* Miten tiedonsiirtoverkko on
toteutettu / segmentoitu?

* Miten kayttajatunnuksien hallinta
on toteutettu?

e Miten varmuuskopiointi
jarjestetaan?
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Yksityiset henkilot, yritykset ja organisaatiot voivat ilmoittaa Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskukselle niihin kohdistuneista kyber- ja tietoturvaloukkauksista,
kuten tietojen kalastelusta tai palvelunestohyokkayksista, seka naiden loukkausten yrityksista.

Etukateen varaudutaan ja sitten palaudutaan.

Jalkikateen selvitellaan sotkuja ja etsitaan syyllisia.

Maatilan 0

ii i kyberturvalli
Kiitos ajastanne! yberturvallisuus_
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